Dima Zettel

Definitionen und Satze

» Binomialkoeffizient: (7)) := ﬁlk)'

- (0= (i) + (") )
« Binomische Formel: (z + y)" = 2:?:0(’;)%”_13;z
« Kleiner Fermat: a? = a mod p
» <> aP ! =1modpfallspa
« Satz von Euler: a¥™) = 1 modn falls ged(a,n) = 1
« mPPI+H = m mod pq

+ Lemma von Bezout: ax + by = d ist 16sbar <= ged(a, b) | d

Kombinatorik

o Permutation von n Elementen: n!

« Werden k Elemente der Permutation nicht unterschieden, dann durch k! teilen
« Urnenmodelle

» RW : nF
e
s ((RYW s (M)

(R : (R)

# returns gcd, x, y s.t. a*x + b*y = gcd(a,b)
def extended gcd(a, b):
x, y, lastx, lasty =0, 1, 1, 0
while b != 0:
quo, a, b=a // b, b, a%b
x, lastx, y, lasty = lastx - quo * x, x, lasty - quo * vy, vy
return a, lastx, lasty

# returns x s.t. x = a i mod mi for all i
def crt(a : list, m : list):
M, s = prod(m), ©
for a_ i, m_ i in zip(a, m):
Mi=M//mi
e i =Mi* extended gcd(m i, M i)[2]
s+=ail*ei
return s % M

Diffie Hellman
Sei p eine grofie Primzahl und g € (Z/pZ)* 6ffentlich. A und B wiahlen geheim jeweils einen
Schliissel a,b € N. A berechnet A = g% mod p und B berechnet B = ¢” mod p. A und B tauschen A

und B 6ffentlich aus. A berechnet B® mod p und B berechnet A® mod p. Das ist das gemeinsame
Geheimnis, da B* = (gb)a =g% = (g“)b = A’ mod p.

RSA

« B wihlt Primzahlen p, ¢ geheim und bildet N = pq. B wihlt e € [2, N| mit ged(¢(N),e) = 1.
(N, e) ist der offentliche Schliissel von B.

« B berechnet seinen privaten Schliissel d mit de = 1 mod ¢(N) mit dem EEA. Das geht weil
ged(p(N),e) =1undB o(N) = (p—1)(¢ — 1) kennt.

o A will die Nachricht m schicken. A berechnet ¢ = m® mod N und schickt das an B.

« B kann die Nachricht mit ¢ = mmod N entschliisslen, da ¢? = m¢? = m**V)+1 =y mod N
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